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Standard Norge - Innspill til forslag til forskrift om
cybersikkerhetssertifisering

Standard Norge ber NSM om a legge til rette for gkt norsk deltakelse i
standardiseringsarbeidet, blant annet ved a informere norske akterer om betydningen av de
kommende standardene. Standard Norge ber ogsa om a inkludere standardisering og
Standard Norge i det videre arbeidet for a sikre at publiserte standarder tas i bruk av norske
aktarer.

Om Standard Norge og de internasjonale standardiseringsorganisasjonene

Standard Norges mandat som nasjonal standardiseringsorganisasjon er hjemlet i
Europaparlaments- og radsforordning (EU) nr. 1025/2012 om europeisk standardisering, som er
iverksatt i norsk rett. Vi viser il tilskuddsbrev for 2024 fra Neerings- og fiskeridepartementet av
2023.12.21 for neermere beskrivelse av Standard Norges oppgaver knyttet til oppfaelging av Innst. 8
S (2023-2024) og Prop. 1 S (2023-2024) for Naerings- og fiskeridepartementet.

Standard Norge er Norges medlem i den internasjonale standardiseringsorganisasjonen 1SO og
den europeiske standardiseringsorganisasjonen CEN. | tillegg felger Standard Norge EUs arbeid
med standardisering tett. EU bruker i gkende grad standarder til & konkretisere generelle
forordninger. | februar 2022 ga Europakommisjonen ut sin standardiseringsstrategi. Denne
suppleres med et arlig arbeidsprogram for standardisering.

Standard Norge har ansvar for standardiseringsoppgaver innenfor de fleste omrader. Standarder
er et ngdvendig og viktig verktgy for a ivareta god sikkerhet i kritisk infrastruktur og kritiske
samfunnsfunksjoner. Standarder spesifiserer krav og retningslinjer til prosesser og tjenester
innenfor de fleste omrader og er et viktig virkemiddel til hjelp med a utvikle systemer for
samhandling, forebygging og handtering av sterre ulykker og hendelser. Standard Norge ivaretar
en ngytral og troverdig prosess og videre vedlikehold av standarder etter utgivelse.

Standard Norges Innspill til forslag til forskrift om cybersikkerhetssertifisering

Standard Norge viser til hgring om forslag til forskrift om cybersikkerhetssertifisering sendt il
Standard Norge 2025-12-15. Standard Norge har ikke innspill til forslaget til forskrift, men har noen
kommentarer til hgringsnotatet.

| hgringsnotatet side 6 orienterer Nasjonal sikkerhetsmyndighet (NSM) om at Cyber Resilience Act
(CRA\) fastsetter krav til cybersikkerhet i produkter, og det skal frem mot 2027 utvikles 48
harmoniserte standarder for samsvarsvurdering av kravene til cybersikkerhet.

3. april 2025 ble standardiseringsforesparselen for CRA formelt akseptert av CEN, CENELEC og
ETSI. Som svar pa mandat M/606 fra Europakommisjonen har de europeiske
standardiseringsorganisasjonene forpliktet seg til & levere harmoniserte standarder i god tid —
minst ett ar far CRA begynner a gjelde. Disse standardene blir helt sentrale for a kunne etterleve
CRA i praksis, og for a sikre en helhetlig og robust tilnaerming til cybersikkerhet.

Arbeidet ledes av flere tekniske komiteer i CEN og vil stgtte produsenter og utviklere i a8 bygge
cybersikkerhet inn i produkter og systemer i trad med europeiske verdier og regulatoriske krav.
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Det er to hovedtyper standarder som utvikles:

1. Horisontale standarder: Rammeverk og produktuavhengige krav som gjelder pa tvers av
sektorer

2. Vertikale standarder: Produktsensitive standarder med malrettede krav for spesifikke
produktkategorier

For norske aktarer betyr det at standarder blir et ngkkelverktgy for a oppfylle CRA. For a ha
innflytelse pa hvordan verktgyet utvikles, ma norske aktgrer delta i arbeidet med utvikling av de
kommende standardene. Dette gjgres gjennom a engasjere seg som ekspert i den norske
standardiseringskomiteen SN/K 171 Informasjonssikkerhet, cybersikkerhet og personvern som
igien nominerer eksperter til arbeid i de ulike standardiseringskomiteene i CEN. Standard Norge
ber NSM om a legge til rette for gkt norsk deltakelse i standardiseringsarbeidet gjennom a
informere norske aktgrer om betydningen av de kommende standardene.

Standard Norge vil papeke at samspillet mellom regelverk, tilsyn (Nkom) og standardisering blir
viktig for implementering av forskrift om cybersikkerhetssertifisering. Standard Norge ber NSM om
a inkludere standardisering og Standard Norge i det videre arbeidet for a sikre at publiserte
standarder blir tatt i bruk av norske aktarer.

Pa side 8 omtaler NSM Forordning (EF) nr. 765/2008 om akkreditering og markedstilsyn. EU har
utarbeidet rettsakter med vesentlige krav som bergrer helse-, miljg- og/eller sikkerhetsaspekter. De
tekniske kravene spesifiseres i harmoniserte standarder som utarbeides av
standardiseringsorganer pa bakgrunn av rettsaktene. En vare som er produsert i samsvar med en
harmonisert standard, vil i praksis anses for & oppfylle kravene i rettsakten, men det er som
hovedregel ikke obligatorisk & fglge en standard.

Standard Norge mener at for a sikre en effektiv og rettferdig implementering av CRA i Norge, er
det avgjerende at de harmoniserte standardene som bergrer helse-, miljg- og/eller
sikkerhetsaspekter fastsatt av EU-kommisjonen vil vaere praktisk anvendelige for alle virksomheter,
men seerlig for SMB-er, slik at de bedre kan vurdere samsvar. Dette vil redusere behovet for
kostbar ekstern bistand og bidra til & gjere regelverket mer tilgjengelig og etterlevbart og bidra til et
mer effektivt tilsyn. Det er ressurskrevende for Standard Norge og norske aktgrer & delta i dette
arbeidet, og Standard Norge ber NSM vurdere hvordan tilsynet kan statte opp om
standardiseringsarbeid i tilknytning til det som bergrer helse-, miljg- og/eller sikkerhetsaspekter.

NSM péapeker pa side 13 i hgringsnotatet at en europeisk sertifiseringsordning utgjer grunnlaget for
at tillit til IKT-produkt, en IKT-tjeneste eller en IKT-prosess oppfyller sikkerhetskravene. NSM
omtaler standarder som en mate a sikre en slik tillit.

Standard Norge vil fremheve at standarder kan gi virksomheter mulighet for enklere etterlevelse,
klare og forstaelige krav, oversettelse av juridisk sprak til praktiske tiltak og dermed gi okt
forutsigbarhet. Virksomhetene vil har starre kunnskap om hva som forventes fgr tilsyn og hva som
kan redusere risiko for avvik og sanksjoner.

For samfunnet som helhet kan standarder bidra til at forbrukere beskyttes, ulykker, helseskader og
miljgskader forebygges, tilsynsressurser brukes mer effektivt og like konkurransevilkar sikres.
Samlet gir dette gkt tillit til markedet og regelverket.

Pa side 13 omtaler notatet Cybersikkerhetsforordningens krav til samsvarsvurderingsorganer som
gnsker a bli akkreditert. Et samsvarsvurderingsorgan skal blant annet oppfylle kravene til den
relevante standarden for samsvarsvurderingsorganer under forordningen om akkreditering og
markedstilsyn, jf. vedlegget punkt 19. Den relevante standarden er ISO/IEC 17065, som sier at
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organet skal iverksette passende tiltak dersom krav ikke etterleves. Et slikt tiltak kan vaere a trekke
tilbake sertifikatet de har utstedt.

Generelt bidrar standarder til struktur og systematisk arbeid innenfor et gitt omrade. En virksomhet
kan velge a bruke og implementere en standard i sitt kvalitetsarbeid uavhengig av sertifisering eller
ikke. En sertifiseringsordning, gjerne utfart som tredjeparts kontroll, vil kunne stimulere til
systematisk arbeid og kontinuerlig forbedring pa et omrade. En sertifiseringsordning bear i sa tilfelle
veere forankret i en standard utgitt av Standard Norge eller ISO for a ha troverdighet og
representere konsensus framkommet i en dokumentert og anerkjent prosess. Generelt er
ledelsessystemstandarder velegnet som underlag for sertifisering fordi de inneholder konkrete krav
som det kan pavise samsvar med.

Standard Norge arbeider systematisk med a utvikle og vedlikeholde norsk fagterminologi. Termer
og definisjoner fra standardene er tilgjengelige i var termbase pa termlex.no og via den nasjonale
Termportalen. Vi ber NSM vurdere om Standard Norge kan bidra til & utvikle norsk fagterminologi
innen ansvarsomradene for NSM.

Standard Norge kan gi utfyllende kommentarer i eget magte med departementene.
Vennlig hilsen,

Ase Lunde

Direkter Energi, beerekraft og teknologi
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